
暗号技術暗号技術
－鍵配送方式と公開鍵暗号方式－－鍵配送方式と公開鍵暗号方式－

古典的鍵配送方式古典的鍵配送方式

公開鍵暗号方式公開鍵暗号方式公開鍵暗号方式公開鍵暗号方式

耐タンパー装置を用いた耐タンパー装置を用いたIDIDに基づく暗号方式に基づく暗号方式

RSARSA暗号暗号

DHDH鍵共有方式とエルガマル暗号鍵共有方式とエルガマル暗号DHDH鍵共有方式とエルガマル暗号鍵共有方式とエルガマル暗号

さまざまな公開鍵暗号方式さまざまな公開鍵暗号方式

公開鍵暗号方式の安全性公開鍵暗号方式の安全性

公開鍵暗号で何ができるのか公開鍵暗号で何ができるのか公開鍵暗号で何ができるのか公開鍵暗号で何ができるのか
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古典的鍵配送方式

• ネットワーク暗号を共通鍵暗号で実現ネッ ワ ク暗号を共通鍵暗号 実現

◆リンク暗号 ◆エンドーエンド暗号

鍵配送問題• 鍵配送問題

• 鍵管理センター ⇒ ネットワークが大規模鍵管理センタ ⇒ ネットワ クが大規模
になるとセンターの負担が大きくなる
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公開鍵暗号／複数鍵暗号

• 秘密鍵と公開鍵 （暗号鍵≠復号鍵）
◆秘密鍵で暗号化 公開鍵で復号◆秘密鍵で暗号化、公開鍵で復号
◆公開鍵で暗号化、秘密鍵で復号
◆公開鍵から秘密鍵を推定するのは現状では困難
（整数論、楕円関数論など数学の理論で保証）

• 鍵の配送が不要

情報 秘匿だけ なく 情報 認証 も使える• 情報の秘匿だけでなく、情報の認証にも使える

• 電子署名（電子印鑑）、電子投票、電子マネー、
電子商取引（E コマース）での利用電子商取引（E コマース）での利用

• RSA（Rivest, Shamir, Adelman)暗号、エルガマル暗号、
楕円曲線暗号、・・・楕 線暗号、

• 共通鍵暗号に比べて処理が遅い
⇒ 共通鍵暗号の鍵だけを公開鍵暗号を使って暗号化する
(PGPシステム）(PGPシステム）
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公開鍵暗号による情報の秘匿（守秘機能）
アリス，ボブ，
ジョン，‥‥公開鍵暗号による情報の秘匿（守秘機能）

アリスからボブへ暗号化して
メ ルを送る

ジョン，

公開鍵ファイルの
管理はた ん

暗号化

メールを送る

公開鍵一覧表

管理はたいへん！

平文 暗号文

暗号化 公開鍵 覧表

ボブの公開鍵
アリス

公開鍵暗号方式と
身近な類似の例

復号

身近な類似の例
⇒ マンション（集合
住宅）の郵便受け

平文 暗号文

ボブの秘密鍵
ボブ
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耐タンパー装置を用いたIDに基づく暗号方式耐タンパ 装置を用いたIDに基づく暗号方式

Eメ ルアドレスなど ID (Identification) に基づく暗• Eメールアドレスなど、ID (Identification) に基づく暗
号方式（公開鍵ファイルが不要）

耐タンパ 装置 ⇒ 秘密鍵の保管 暗号の復号にお• 耐タンパー装置 ⇒ 秘密鍵の保管、暗号の復号にお

いて、不正に情報を読み出したり、書き換えたりする
のが難しい装置のが難しい装置

• 秘密情報は安全な記憶装置に記憶

• 他人だけでなく、正当な使用者自身に対しても秘密
の情報の読み出しや不正な書き換えを許さないようの情報の読み出しや不正な書き換えを許さな よう
な構成にする

• ICカード スマートカードで実現ICカ ド、スマ トカ ドで実現
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クリプテックス （Cryptex） これも耐タンパー
装置の 種

レオナルド ダ ヴ ンチに

装置の一種

レオナルド・ダ・ヴィンチに
よる発明といわれている、
秘密文書を格納する装置秘密文書を格納する装置
“クリプテックス”

映画“ダ・ヴィンチ・コード”に
登場。登場。

“クリプテックス”も耐タンパー
装置の一種と考えられる装置の 種と考えられる。
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耐タンパー装置を用いたIDに基づく暗号方式装置 暗号

• 安全な共通鍵暗号方式

• 信用できる鍵管理センター

－暗号システム全体の共通鍵の管理（最重要：この鍵が分かる
とシ テムが破られる）とシステムが破られる）

－最初に各ユーザごとに耐タンパー装置に秘密情報を封じ込
めて渡しさえすればよいめて渡しさえすればよい

鍵管理センターでユーザの秘密鍵を生成する

K0

鍵管理センタ で ザの秘密鍵を生成する

E
AliceのIDA Aliceの秘密鍵 KA

7E：共通鍵暗号方式の暗号器K0：暗号システム全体の共通鍵

耐タンパー装置を用いたIDに基づく暗号方式

K0 暗号化部

EBobのIDB
KB

E平文 M１ 暗号文 C１

D

KA

平文 M２ 暗号文 C２

復号部 KA復号部

Aliceの耐タンパー装置

E：共通鍵暗号方式の暗号器 D：共通鍵暗号方式の復号器

K0：暗号システム全体の共通鍵

KA：Aliceの秘密鍵（鍵管理センターでAliceのIDAからつくる）

KB：Bobの秘密鍵（耐タンパー装置の中でBobのIDBからつくる） 8



RSA暗号 （R L Ri t A Sh i L Adl )RSA暗号 （R.L.Rivest, A.Shamir, L.Adleman)

Ali の公開鍵 秘密鍵の生成

① Alice は二つの素数 p q をランダムに選び その

Alice の公開鍵・秘密鍵の生成

① Alice は二つの素数 p, q をランダムに選び、その

積 n = pq を計算する。

② （ 最小 倍数）を計算② k = LCM(p-1,q-1) （LCM：最小公倍数）を計算

し、k と最大公約数が 1 となる正整数 e を一つ選

び、 ( e , n ) を公開鍵ファイルに Alice の公開鍵
として登録する。

③ ed mod k = 1 となる d を計算し、 Alice は d を
秘密鍵 として秘密に保管する。
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秘密鍵 として秘密に保管する。

RSA暗号 （R.L.Rivest, A.Shamir, L.Adleman)S 暗号 （ . . vest, .S a , . d e a )

Bob から Alice への暗号通信

〔準備〕 Bob は平文を 0 以上 n-1 以下の整数列

表す おくで表す。以下、 とおく。

〔暗号化〕 Bob は公開鍵ファイルから Alice の公開鍵

 ,,,, 21 iMMM
iMM 

〔暗号化〕 Bob は公開鍵ファイルから Alice の公開鍵

( e , n ) を調べて、平文 M から を

計算し C を暗号文として A に送る

nMC e mod
計算し、C を暗号文として Alice に送る。

〔復号〕 Alice は公開鍵 n と秘密鍵 d を用いて、受け〔復号〕 Alice は公開鍵 n と秘密鍵 d を用いて、受け

取った暗号文 C から を計算し、

平文 M に復号する

nCM d mod
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平文 M に復号する。



RSA暗号の例

公開鍵・秘密鍵の生成

① p = 5, q = 11 とすると n = pq = 55 となる。

② k = LCM(p-1,q-1) = LCM(4,10) = 20 となる。k と最大

公約数が 1 となる正整数として e = 3 を選ぶ。約数 な 数 を選 。

(e,n)=(3,55) を公開鍵とする。

③ ed mod k = 3d mod 20 = 1 より d = 7 を秘密鍵とする③ ed mod k = 3d mod 20 = 1 より d = 7 を秘密鍵とする。

暗号通信

955mod6455mod4mod 3  nMC e
〔暗号化〕 平文を M = 4 とすると暗号文 C は以下のようになる。

〔復号〕 暗号文を C = 9 とする。以下の計算により平文 M=4 
に復号される。 55mod9mod 7 nCM d

11455mod4782969

55mod9mod


nCM

一方向性関数RSA暗号の安全性

「順変換は簡単、しかし逆変換は困難」と
いう仕掛け

秘密鍵を求めるには、合成数 n を素数 p と q の積に素因数

分解しなければならない。しかし、 p , q が非常に大きな素数

の場合、n を p×q の形に素因数分解するのは大変難しい！

【素因数分解問題】 次の数を素因数分解せよ (a) 587×859 

(a) 504233  (b) 2077003 (c) 71255441
(b) 683×3041 
(c) 9749×7309

解答は？

n の桁数とRSA暗号の安全性
1990年代：512ビット（10進数155桁）
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代 数
⇒ 現在：1024ビット（10進数309桁）



DH（ディフィ・ヘルマン）鍵共有方式とエルガマル暗号

離散対数問題の難しさを利用
RSA暗号と並んで

p を 3 以上の素数とし a と y を p 1 以下の正の整数とする

RSA暗号と並んで
実用的な暗号離散対数問題

p を 3 以上の素数とし、a と y を p-1 以下の正の整数とする

とき、 を満たす x を求めるという問題 。

離散 数

pay x mod
（ x を y の離散対数という。）

（例） 11 2 10 のとき を満たす1011d2x（例） p =11, a =2, y =10 のとき、 を満たす

x を求めよ。 （答） x =5 （11の離散対数は5）

1011mod2 x

p が10進数300桁程度（1024ビット程度）であれば、べき乗

剰余 y の計算は簡単、逆に、離散対数 x の計算は困難
（⇒ 一方向性関数）
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さまざまな公開鍵暗号方式さまざまな公開鍵暗号方式

• ラビン（Rabin）暗号・・・大きな整数の素因数分解の
難しさを利用

• マクリース（McEliece）暗号・・・誤りを訂正する符号マクリ ス（McEliece）暗号 誤りを訂正する符号
の復号の難しさを利用

• MI（松本・今井）暗号・・・多変数多元連立方程式を• MI（松本・今井）暗号・・・多変数多元連立方程式を
解く難しさを利用

楕円曲線暗号 楕円曲線上の離散対数問題の• 楕円曲線暗号・・・楕円曲線上の離散対数問題の
難しさを利用。公開鍵や秘密鍵の長さを10進数50
桁程度（160ビット程度）としても 現状では十分に桁程度（160ビット程度）としても、現状では十分に
安全。（RSA暗号やエルガマル暗号に比べて鍵の
長さを１／６以下にできる！）長さを１／６以下にできる！）

14



公開鍵暗号で何かできるのか

守秘機能

秘密鍵の配送
（共有）問題

暗号化・復号
化の計算量

共通鍵暗号方式 あり 小共通鍵暗号方式 あり 小

公開鍵暗号方式 なし 大

「公開鍵方式を用いて 共通鍵方式の秘密鍵（共通鍵）

ハイブリッド暗号

「公開鍵方式を用いて、共通鍵方式の秘密鍵（共通鍵）
を送り、伝送すべき情報は共通鍵暗号で送る。」

ディジタル署名と認証方式

認証機能

⇒公開鍵ファイルの管理問題の解決
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ハイブリッド暗号

ボブの公開鍵 ボブの秘密鍵 共通鍵方式の
鍵（共通鍵）

公開鍵方式 公開鍵方式

共通鍵方式の
鍵（共通鍵）

鍵（共通鍵）

公開鍵方式
暗号器

公開鍵方式
復号器

共通鍵方式
暗号器

共通鍵方式
復号器暗号器

平文 平文
暗号文

復号器

アリス ボブ16


