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1. は じ め に

本研究では，透かし入り画像に対する画像処理や攻撃
に対応して，電子透かしシステムの検出部を補正するこ
とにより透かし情報の検出精度を上げるという立場で，
ロバストな電子透かしシステムの設計についてベイズ推
定手法を用いて検討を行った．
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の助成を受けて遂行された．本稿はその研究成果をまと
めたものであり，これにより，電子透かしシステムが現
状で耐性をもたないような画像処理や攻撃を受けた場合，
及び，将来新たな画像処理や攻撃を受けた場合でも電子
透かしが正確に検出できるようになると期待される．

2. 研究の背景及び目的

電子透かしは, マルチメディア情報の違法コピーなどの
不正利用を抑止し，製作者や著作権者がマルチメディア
情報を発信しやすくするための技術として関心が高まっ
ている．特にディジタル画像についてはWeb で公開し
たり，アプリケーションソフトウェアによって容易に編
集加工が行えるため不正利用される機会が多い．このた
め画像の著作権保護やコピー制御を目的として数年前か
ら電子透かしが盛んに研究されている [1]．

ディジタル画像に対する電子透かしの基本方式は画素
利用型と周波数領域利用型に大別される．画素利用型は
画素値に処理を施して透かし情報を埋め込む方式である．
これに対して，周波数領域利用型は画像データを周波数
成分に変換し，特定の周波数成分に埋め込む方式である．
後者の方式は前者の方式に比べて多くの透かし情報を埋
め込むことはできないが，非可逆圧縮やフィルタリング
などの基本的な画像処理に対して耐性をもった（ロバス
トな）電子透かしを実現できる．通常，画像への電子透

かしにはこのような耐性（ロバスト性）が要求されるの
で，フーリエ変換， 離散コサイン変換， ウェーブレッ
ト変換などの周波数変換を利用した電子透かしが数多く
提案されている [1]～[4]．また，最近ではこれらの方式
を採用した電子透かし埋め込み／検出ソフトウェアが市
場に現れている．しかしながら，あらゆる画像処理に対
して耐性をもった電子透かしは今のところ現れていない．
逆に，画像の中の電子透かしを壊してしまうような電子
透かし攻撃ツールが出現している．このような状況の中
で，現状考え得るすべての画像処理や攻撃に対して耐性
をもった電子透かしを開発するのは非常に困難であると
思われる．もし開発できたとしても，そのシステムは画
像処理ツールや電子透かし攻撃ツールのバージョンアッ
プに対してはロバストでなくなるであろう．

そこで筆者は，透かし入り画像に対する画像処理や攻
撃に対応して，電子透かしシステムの検出部を補正する
ことにより透かし情報の検出精度を上げるという立場で，
ロバストな電子透かしシステムの設計について検討して
いる．このような立場をとることにより，電子透かしシ
ステムが現状で耐性をもたないような画像処理や攻撃を
受けた場合，及び，将来新たな画像処理や攻撃を受けた
場合でも電子透かしが正確に検出できるようになると期
待される．このために筆者は，周波数領域利用型の電子
透かし埋め込み／検出システムの解析を行い，電子透か
しシステムのモデルを透かし情報の入出力関係に注目し
てコンボリューションモデルとして記述した．そして，透
かし入り画像に対する画像処理や攻撃によって「透かし
情報がどのように歪むのか？」，「透かし情報の検出誤り
がなぜ起きるのか？」を明確にし，透かし情報の歪みモ
デルを与えた [5][6]．本稿では，この歪みモデルを応用し
て, 電子透かしの検出問題をデコンボリューションの問
題として定式化し分類整理する. そして, 電子透かし検
出問題のベイズ推定に基づく解法について議論する. さ
らに, 本研究に関連して, 通信路等化や画像復元の分野で
もブラインドデコンボリューションの問題は現れる. 本
稿で与えた解法がこれらの分野の諸問題に適用できるか
どうかについても簡単に検討する.

3. 電子透かしシステムの解析

本章では, 周波数領域利用型電子透かし方式のモデル
と画像処理による透かし情報の歪みモデルについて概説
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図 1 周波数領域利用型電子透かし方式のモデル

する [5][6].

3・1 電子透かしの埋め込み・検出モデル

周波数領域利用型電子透かし方式のモデルを図 1 に
示す．
透かし情報を埋め込む画像（ホスト画像）をx = [x(m)]

(m = 1,2, · · · ,M) (M 次元ベクトル∗1）で表す．画像 x

に離散ウェーブレット変換（DWT）などの周波数変換
T を施し，得られる変換係数を c = [c(m)]とする (M 次
元ベクトル）．また, 透かし情報をw = [w(k)] (w(k) =

1 or− 1, k = 1,2, · · · ,K) で表す (K 次元ベクトル）.

電子透かしの埋め込み (Embedding process) では, c

の中から透かし情報の埋め込み対象領域�が適当に設定
され∗2，その中からK個の係数 c(i1), c(i2), · · · , c(iK)が
選ばれて, 透かし情報 w = [w(k)] (w(k) = 1 or− 1) が
量子化制御などの方法を用いて {c(ik)}に埋め込まれる.

ここで，透かし入り係数を dで表すと，dに逆変換 T−1

を施すことで，透かし入り画像 yが得られる．透かし情
報の埋め込み位置や埋め込みで用いられたパラメータの
うちいくつかは，鍵データ Key として透かし情報の検
出で用いられる．
一方，透かし情報の検出 (Detecting process) では，

まず透かし入り画像 z = [z(m)]に周波数変換 T を施す
ことで変換係数 d′ = [d′(m)] を得る．次に，Key を用
いて d′ の中から透かしが埋め込まれていた係数 c′(i1),
c′(i2), · · · , c′(iK) を抽出し，{c′(ik)} から透かし情報
w′ = [w′(k)]を検出する．

3・2 画像処理による透かし情報の歪みモデル

本節では，透かし入り画像の保存（蓄積）や画像処理
などによって生じる透かし情報の歪みについて簡単に説

∗1 本稿では特に断らない限り，ベクトルは列ベクトルであると
する．

∗2 DWT の場合， MRA 成分（多重解像度近似成分， LL 成
分）や，中低域のMRR成分（多重解像度表現成分， LH・HL
成分）が � として用いられる．

明する. 透かし入り画像 yは通常量子化や圧縮された後
に保存される. このとき生じる誤差ベクトルを加法性雑
音n1で近似すると, 量子化・圧縮された透かし入り画像
y′ は

y′ = y+n1 (1)

と書くことができる. この y′ が画像処理や攻撃などに
よって次式のようになったとしよう.

z = f(y′)+n2 (2)

ここで, f は画像処理を表す作用素で

f(y′) = [f1(y
′) f2(y′) · · · fM (y′)]t (3)

であり, n2 は加法性雑音である.

図 1の電子透かしシステムにおいて, 透かし情報wと
w′の入出力関係に着目し, 透かし情報の埋め込みによる
画質劣化は小さい ( ||x|| � ||y−x|| ) ことと, 画像の品
質を著しく劣化させるような画像処理や攻撃はなされな
い ( ||y|| � ||z−y|| ) ことから, 式 (2)の歪みモデルは
次のような線形変換の形に近似することができる.

w′ =Aw+ b (4)

ただし, || · ||はベクトルのノルムを表し，Aは xと f に
依存する K ×K 行列, bは xと f , n1, n2 に依存する
K 次元ベクトルである
ここで，N =K +1 とおいて, w = [w(k)]を

w = [w(1) w(2) · · · w(K) 1] (5)

（N次元ベクトル）と改めて定義する. また,w′ = [w′(k)]
およびA, bからそれぞれu = [w′(1) w′(2) · · · w′(K) 0]

（N 次元ベクトル）および

H =

[
A b

0 0

]
(N ×N 行列) (6)

とおくと (ただし, 0はK 次元の零ベクトル ), 式 (4)の
透かし情報の歪みモデルは

u =Hw (7)

と書くことができる．従って，電子透かしの検出では，こ
の歪みの影響で検出誤りが生じる可能性がある．
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4. ベイズ推定に基づく電子透かしの検出

3・2節で, 電子透かし埋め込み・検出システムのモデル
化とその解析を通して, 電子透かしwが画像処理や攻撃
によってどのように歪むかを調べた. その結果, 画像処
理や攻撃による画像の歪みが小さいと仮定すると, 画像
処理や攻撃を受けた後の透かし情報 u は次のような線形
変換の形に書けることを示した（コンボリューションモ
デル）.

u =Hw (8)

ここで，H = [hij ]はホスト画像と画像処理・攻撃に依
存した行列であることに注意しておく.

このような歪みモデルで透かし情報の検出誤りを最小
にするためには, u = r を観測したときにそれが w = s

である確率 p(s|r)を計算し, p(s|r)を最大にする sを埋
め込まれている透かし情報であるとすれば良い. これは
ベイズの公式

p(s|r) = p(r|s)p(s)
p(r)

(9)

より p(r|s)p(s) を最大にすることと等価であり, p(s)が
一様分布に従うと仮定すると, 尤度関数 p(r|s) 又は対数
尤度 logp(r|s) を最大にするという最尤推定が使われる
ことになる. ここでは, 電子透かしの検出問題を次の 3つ
の場合に分けて, それぞれについて問題の定式化を行い，
その解法について議論する.

(1) 歪みモデルH = [hij ]が既知の場合
(2) 歪みモデルH = [hij ]が未知ではあるが, その平均
や共分散などの統計的性質が既知で, かつ透かし情
報の集合 S = {si, i = 1,2, · · · ,L}に関する情報を利
用する場合

(3) 歪みモデルH = [hij ]が未知ではあるが, その平均
や共分散などの統計的性質が既知である場合

4・1 歪みモデルH が既知の場合

歪みモデルH が既知の場合, r, sがガウス分布に従う
と仮定すると,

p(r|s) = p(r|H,s)

=
1√

(πσ2)N
e−

1
σ2 (r−Hs)t(r−Hs) (10)

logp(r|s) .
= − 1

σ2
(r−Hs)t(r−Hs) (11)

と書けるので, 観測データ r（透かし入り係数）から上式
の最大化により sの推定を行えば良い. ここで, 上付き
添字 tはベクトル・行列の転置を表し, 記号 .

=は最適化
操作の意味で左辺と右辺が等価であることを表している.

従って, 観測データ rからHs = rを満たす sを求める
デコンボリューションの問題になる.

もしホスト画像 xと画像処理 f が既知であれば，z =

f(y) より {y(k), z(k)}のデータが得られる．これらの

データから，透かし情報 {w(k)}と画像処理後の歪んだ
透かし入り係数 {u(k)}のデータが得られ，適当な学習
アルゴリズムによって xと f に対するH とその逆行列
（一般化逆行列）が推定できるので，上記の方法が適用で
きる [5][6]．一般には，xと f は未知であるため，上記の
デコンボリューション問題はブラインドデコンボリュー
ション問題になる．次節以降では，このブラインドデコ
ンボリューション問題を取り扱うこととする．

4・2 歪みモデルH の統計的性質が既知で, かつ透かし

情報の集合 S に関する情報を利用する場合

歪みモデルH が未知の場合, p(s|r)は

p(s|r) = E[p(s,H |r)] =
∫
H

p(s,H |r)dH (12)

ただし,

p(s,H |r) = p(r,H |s)p(s)
p(r)

(13)

となり, 観測データが rのみで不完全データであるため,

p(s,H |r) 又は p(r,H |s) を最大にする sを直接に知る
ことはできない. そこで, 埋め込まれた透かし情報が s

で, これが rとして観測されたと仮定し, p(r,H |s) 又は
logp(r,H |s)の {r,s}が与えられたもとでのH に関す
る条件付期待値

Q(s) = E[p(r,H |s)|r,s]
=

∫
H

p(r,H |s)p(H |r,s)dH (14)

Q(s) = E[logp(r,H |s)|r,s]
=

∫
H

[logp(r,H |s)]p(H |r,s)dH (15)

を計算する. 観測データ rと透かし情報のすべての候補
sに対して Q(s)を計算し, これを最大にする s∗ を埋め
込まれていた透かし情報と判定することにする.

s∗ = argmax
s

Q(s) (16)

ここで, r = [rk], s = [sk], H = [hij ] がガウス分布
に従い, H と s は統計的に独立であると仮定して, 式
(15) の Q(s) を計算すると式 (17)～式 (22) を得る. こ
のとき, 歪みモデル H の要素 hij の平均と共分散をそ
れぞれE[hij ] = eij , E[(hij − eij)(hkl − ekl)] = σ2

ij(i =

k かつ j = l); = 0(それ以外) とし, hi = [hij ] (列ベク
トル), ei = [eij ] (列ベクトル), Λi = E[(hi − ei)(hi −
ei)

t] (対角行列)とおく.

Q(s) = − 1

σ2

N∑
k=1

{
(rk − s′dk)

2 +αk(s)
}

−
N∑

k=1

{
(dk − ek)

tΛk
−1(dk − ek) + βk(s)

}
(17)
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αk(s) =
1

2
stΔks (18)

βk(s) =
1

2
tr(Γk

tΛk
−1Γk) (19)

Δk = ΓkΓk
t (20)

dl = E[hl|r,s] =Δl

( rl
σ2

s+Λl
−1el

)
(21)

Δl =

(
1

σ2
sst +Λl

−1

)−1

(22)

式 (17)において, dk = E[hk|r,s] (k = 1,2, · · · ,N)は
{r,s}から推定した歪みモデルを表しており, 右辺第一
項は rk と stdk との差の二乗和, 右辺第二項は dk とH

の先験情報 ek = E[hk] との差の (重み付き)二乗和を表
している. 式 (17)の導出については文献 [7]を参照され
たい.

以上より, 次のステップで rから sを推定する.

【アルゴリズム I】
(1) σ2, ek, Λk の値を設定する. (σ2, Λk は式 (17)の

右辺の第一項と第二項の重み付けに関係する.) ま
た,透かし情報の集合を S = {si, i = 1,2, · · · ,L}と
する.

(2) 観測データと透かし情報の候補の組 {r,si} (i =

1,2, · · · ,L) に対して Q(si)を計算する.

(3) Q(si)を最大にする s∗, すなわち,

s∗ = argmax
si

Q(si) (23)

を求め, s∗ を埋め込まれていた透かし情報と判定
する.

他方, 式 (15)のQ(s)の計算において, r, s, H に関
する上記と同様の仮定のもとで, ある歪モデルH∗ が存
在し, これが sを rに歪ませている, すなわち, r =H∗s
となっていると考えて, 条件付確率 p(H|r,s)を

p(H|r,s) = δ(H −H∗) = δ(H −H∗(r,s)) (24)

ただし, δ(·)はデルタ関数, とおいてみる. その結果, 次
式が得られる.

Q(s) = logp(r|H∗,s) + logp(H∗)
.
= − 1

σ2
(r−H∗s)t(r−H∗s)

−
N∑

k=1

(h∗
k − ek)

tΛk
−1(h∗

k − ek) (25)

以上より, r から sを推定するもう一つのアルゴリズ
ムを得る [8][9].

【アルゴリズム II】
(1) σ2, ek, Λk の値を設定する. (σ2, Λk は式 (25)の

右辺の第一項と第二項の重み付けに関係する.) ま
た,透かし情報の集合を S = {si, i = 1,2, · · · ,L}と
する.

(2) 観測データと透かし情報の候補の組 {r,si} (i =

1,2, · · · ,L) に対して, ノルム ‖r−Hsi‖を最小にす
るH を反復アルゴリズムにより求める. ただし, 反
復アルゴリズムのH の初期値は E = E[H ] (ek =

E[hk])とする. このとき得られたH をH∗
i とする.

H∗
i = argmin

H
‖r−Hsi‖ (26)

(3) r, H∗
i , si からH∗ = H∗

i とおいて Q(si) を計
算する. そして, Q(si)を最大にする s∗, すなわち,

s∗ = argmaxsi Q(si) を求め, s∗を埋め込まれてい
た透かし情報と判定する.

［注意］ステップ (2)で得られるH∗
i は ‖r−H∗

i si‖ � 0

となっているので, Q(si)の大小は式 (25)の右辺第二項,

すなわち, H∗
i と E (H の先験情報)との差で評価され

ることになる.

4・3 歪みモデルH の統計的性質が既知である場合

透かし情報の集合 S に関する情報を利用せずに, 透
かし情報の歪みモデル H = [hij ] に関する統計的性質
（先験情報）のみを使った電子透かし検出アルゴリズム
は, EMアルゴリズム (Expectation–Maximization

algorithm)[10][11] を用いて導出可能である. EM ア
ルゴリズムは E–step (Expectation–step) と M–step

(Maximization–step) と呼ばれる 2つのステップから成
り, これらのステップを反復することにより観測データ
rから埋め込まれた透かし情報 sを推定しようというも
のである.

まず, 式 (13)の右辺の p(r,H |s) を
p(r,H |s) = p(H |r,s)p(r|s) (27)

のように変形し, 両辺の対数をとる.

logp(r|s) = logp(r,H |s)− logp(H |r,s) (28)
次に, 観測データ u = r と透かし情報の推定値w=ŝ か
ら {r, ŝ}が与えられたもとでのH に関する条件付期待
値をとる.

logp(r|s) = E[logp(r,H |s)|r, ŝ]
− E[logp(H |r,s)|r, ŝ] (29)

ここで, L(s), Q(s|ŝ), および R(s|ŝ) をそれぞれ
L(s) = logp(r|s) (30)

Q(s|ŝ) = E[logp(r,H |s)|r, ŝ] (31)

R(s|ŝ) = E[logp(H |r,s)|r, ŝ] (32)

で定義すると, 式 (29)は

L(s) = Q(s|ŝ)−R(s|ŝ) (33)

と書くことができる.

今, 我々が知りたいのは観測データ r に対する対数尤
度L(s)を最大にする sであることに注意すると, Jensen
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の不等式∗3 より R(s|ŝ) ≤ R(ŝ|ŝ) が成り立つので, s

が {r, ŝ}に対して Q(s|ŝ) > Q(ŝ|ŝ) を満たせば L(s) >

L(ŝ) となり, L(s)が増えることになる. この関係が EM

アルゴリズムの基本であり, 次の 2つのステップからな
るアルゴリズムが得られる.

(a) E–step

観測データ u = r と現在の (時刻 k における)透かし
情報の推定値w = s(k)から logp(r,H |s)の {r,s(k)}が
与えられたもとでのH に関する条件付期待値

Q(s|s(k)) = E[logp(r,H|s)|r,s(k)]
=

∫
H

[logp(r,H|s)]p(H |r,s(k))dH (34)

を計算する.

(b) M–step

E–step で得られた Q(s|s(k))を最大にする sを求め,

これを s(k+1) として sの値を更新する.

s(k+1) = argmax
s

Q(s|s(k)) (35)

これらの 2つのステップを sが収束するまで繰り返す.

sを推定するためのアルゴリズムを具体的に与えるた
めに, r, H, s, s(k) がガウス分布に従い, H と sは統
計的に独立であると仮定して, 式 (34)の計算をすると次
式を得る. このとき, 歪みモデルH の要素 hij の平均と
共分散をそれぞれE[hij ] = eij , E[(hij − eij)(hkl − ekl)]

= σ2
ij(i = k かつ j = l); = 0(それ以外)とし, hi = [hij ]

(列ベクトル), ei = [eij ] (列ベクトル), Λi = E[(hi −
ei)(hi − ei)

t] (対角行列)とおく.

Q(s|s(k)) .
= −

N∑
l=1

r2l +2st

(
N∑
l=1

rld
(k)
l

)

− st

{
N∑
l=1

(
d
(k)
l d

(k)
l

t
+Δl

(k)
)}

s (36)

ただし,

dl
(k) = E[hl|r,s(k)] =Δl

(k)
( rl
σ2

s(k) +Λl
−1el

)
(37)

Δl
(k) =

(
1

σ2
s(k)s(k)t +Λl

−1

)−1

(38)

式 (36)の導出については文献 [12][13]を参照されたい.

上記の Q(s|s(k))を最大にする s (これを sの更新値
s(k+1)にする) は ∂Q(s|s(k))/∂s = 0 により求めること
ができる. 従って,

∂Q(s|s(k))
∂s

= −2

{
N∑
l=1

(
d
(k)
l d

(k)
l

t
+Δl

(k)
)}

s

+ 2

(
N∑
l=1

rld
(k)
l

)
(39)

∗3 ψ(x) を凸関数とする. ψ(x) が可積分ならば ψ(E[X]) ≤
E[ψ(X)] が成り立つ.

より次の反復アルゴリズムを得る.

(1) σ2, el, Λl の値を設定する. k = 0とし, s = s(0)

と初期設定する.

(2) Δl
(k), dl

(k) を計算する.

Δl
(k) =

(
1

σ2
s(k)s(k)t +Λl

−1

)−1

(40)

dl
(k) = E[hl|r,s(k)]

= Δl
(k)
( rl
σ2

s(k) +Λl
−1el

)
(41)

(3) 次式により sの値を更新する.

D(k) =
N∑
l=1

(
d
(k)
l d

(k)
l

t
+Δl

(k)
)

(42)

s(k+1) =
{
D(k)

}−1
(

N∑
l=1

rld
(k)
l

)
(43)

(4) k → k+1として, sの値が収束するまでステップ
(2), (3)を繰り返す. sの値が s∗に収束したら g(s∗)
を埋め込まれていた透かし情報と判定する. ここで,

g(·)はバイナリデータ ±1を判定するための適当な
ステップ関数である.

5. 電子透かし検出アルゴリズムの評価実験

電子透かしの耐性評価実験について簡単に記す．詳細
については文献 [9][13]を参照されたい．

本研究では，離散ウェーブレット変換 (DWT)に基づ
く電子透かし方式を用いて画像処理に対する耐性評価実
験を行い，提案手法の有効性を評価した．実験の諸元を
以下に示す．

【テスト画像】LENNA（256× 256画素，8 bit／画
素）（図 2）

【ウェーブレット変換 (周波数変換) 】Daubechies 型
（8タップ）フィルタバンク，分解段数 3（サブバン
ド数 10）

【透かし埋め込み領域】サブバンド LH3，HL3（図 3）
【透かし埋め込み方法】量子化制御法：絶対値の小さ
なウェーブレット係数をN個選び，透かし情報に応
じて ±Qに量子化する．

【埋め込み強度】Q = 10

【透かし埋め込み情報量】N = 25 bit

【透かし入り画像の品質】PSNR＝ 53.7 dB

テスト画像 LENNA（図 2）を 3階層にウェーブレッ
ト分解し，多重解像度表現成分 HL3と LH3のウェーブ
レット係数（図 3）に透かし情報を埋め込む．透かし情報
は 4ビットの情報ビットと 1ビットの検査ビットからな
る 5ビットの系列とする．従って，この透かし系列は 16

パターン存在する．電子透かしの埋め込みでは，5ビッ
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表 1 評価実験の結果：透かし入り画像に対する画像処理と画像処
理後の画質，透かし情報の検出率 (a) 検出補正なし（従来
手法） (b) 検出補正あり（提案手法）

画像処理 PSNR (dB) 透かしの検出率 (%)

(a) (b)

平滑化 29.8 　 100　 –

雑音付加 28.1 　 75 　 100

JPEG圧縮 31.2 　 50 　 100

幾何学変換 25.7 　 0 　 99

トの透かし系列を 5 倍冗長し，25 ビットの系列として
ウェーブレット係数に埋め込む．ウェーブレット係数は
HL3 と LH3 の帯域から絶対値の小さな係数を 25 個選
び，透かし情報に応じて± 10に量子化する．このとき，
透かし入り画像の画質 (PSNR)は 53.7[dB]である．透
かし情報の検出では，画像処理を施された透かし入り画
像から 25個の透かし入り係数を抽出し，次の方法で処
理をする．

(1) 25個の透かし入り係数の符号を調べてバイナリデー
タを検出する．次に，これらを 5個づつ区切り，多
数決判定により 5ビットの透かし系列を得る．パリ
ティチェックにより誤りが検出されなければ“検出
誤りなし”と判定し，4ビットの情報ビットを埋め
込まれていた透かし情報とする．パリティチェック
により誤りが検出された場合はステップ (2)の処理
を行う．

(2) 25個の透かし入り係数を 5個づつ区切り，透かし
入り係数の平均値を求め，情報ビットに対応する 4

ビットを観測データとする．この観測データを用い
て提案手法により透かし情報の推定を行う（電子透
かし検出システムの補正を行う）．

本実験では画像処理として，平滑化，雑音付加，JPEG
圧縮，幾何学変換を用いた．平滑化，雑音付加，JPEG

圧縮に対する評価実験では，16 パターンの透かし情報
の埋め込みと検出を行う．幾何学変換に対する評価実験
では，電子透かし攻撃ツール StirMarkの中の Random

Distortion を用いた画像処理に対する耐性を評価する．
Random Distortionという処理は画像をランダムに僅か
に歪ませる画像処理である．透かし情報と画像の歪み具
合を変えながら透かし情報の埋め込みと検出を行い，従
来手法で検出誤りが生じる観測データを 100パターン用
意する．そして，100パターンの観測データそれぞれに
ついて，提案方式を用いて埋め込まれていた透かし情報
を推定する．表 1に評価実験の結果を示す．表 1から提
案方式を用いることにより非常に高い確率で歪んだ透か
し系列から埋め込まれていた透かし情報を推定できるこ
とが確かめられた．

図 2 テスト画像 LENNA

HH1

HL1

LH1

HH2

HH3

HL3

LH3

LH2

HL2
LL3

図 3 画像のウェーブレット分解 (N = 3) と帯域（サブバンド）
成分

6. 通信・画像処理分野への適用について

本研究に関連して, 通信や画像処理の分野, 例えば, 伝
送路の自動等化や画像復元の分野でもブラインドデコン
ボリューションの問題は現れる.

通信の分野では, 例えば, 歪んだ受信信号だけを用い
て計算により送信信号を推定する問題などが挙げられる.

送信信号を w(n), 歪んだ受信信号を u(n) とするとき,

歪みモデルがインパルス応答 h(n) (0 ≤ n ≤ L) をもっ
た線形時不変システム, すなわち, u(n) が w(n) と h(n)

のたたみ込み演算

u(n) =

L∑
l=0

h(l)x(n− l) (44)

によって表現あるいは近似できる場合, 上記のモデルは
式 (8)のように行列で表すことができる. ここで, H は
次式で与えられる.

H = h(0)I + h(1)D+ h(2)D2 + · · ·+ h(L)DL(45)

ただし, I = [δi,j ] (単位行列), D = [di,j ] = [δi−1,j ], δi,j

= 1 (i = j) ; = 0 (i �= j) (クロネッカーの記号). これに
より 4章で述べたアルゴリズムが適用可能となる [14].
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画像処理の分野では, 劣化した画像に含まれる情報の
みから元の画像を復元する問題などが挙げられる. 今,

元の画像を w(m,n), 劣化した画像を u(m,n) とすると
き, 歪みモデルがインパルス応答 h(m,n) (−K ≤m ≤
K, −L ≤ n ≤ L) をもった線形位置不変システム, すな
わち, たたみ込み演算

u(m,n) =

K∑
k=−K

L∑
l=−L

h(k, l)x(m− k,n− l) (46)

によって表現あるいは近似できる場合も, 上記のモデル
は式 (8)のような形に書くことができるので 4章で述べ
たアルゴリズムが適用できる [14].

7. む す び

本稿では, 画像処理や攻撃を受けた透かし入り画像か
ら透かし情報を検出する問題が一般にブラインドデコン
ボリューション問題になることを示し, 電子透かし検出
問題を分類整理し, ベイズ推定に基づいた解法について
議論した. そして, 透かし情報の歪みモデルが未知では
あるが, その平均などの統計的性質が既知である場合に
ついて, 電子透かし検出アルゴリズムを導いた. さらに，
数値実験によりこのアルゴリズムの有効性を検証した.

今後の課題としては，電子透かし歪みモデルの統計的
性質の推定法ならびに EMアルゴリズムに基づく電子透
かし検出手法におけるパラメータチューニングの問題な
どが挙げられる．
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